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NAS TRINCHEIRAS DIGITAIS

Policia Federal e ABECS no Combate as Fraudes em Cartoes

GUSTAVO PIRES
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3 milhoes
por hora

Pagamentos por aproximag¢ao processados no Brasil

192 CMEP ABECS | 15 de abril de 2026 | Teatro Santander, SP
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O Sucesso e o Desafio

Queda de 33%

Mercado de cartdoes em 2024 Fraudes em cartdoes em 2 anos

+10,9% de crescimento Tokenizacao + 3DS + IA + Setor

Mas os criminosos ndo desistem - eles migram, se adaptam e inovam.
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O ARSENAL
DOS CRIMINOSOS

O crime migra para onde o dinheiro esta - e se adapta

® e
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Engenharia Social Industrializada

150 mil

Ocorréncias de clonagem Falsas vendas online Falsa central
de WhatsApp (chargebacks) bancaria (2x em 2025)

Fluxo da Falsa Central Bancaria

URA idéntica Pressiona vitima Pix transferido

Obtém dados Falsifica nUmero

(CPF, banco) da central a do banco ("conta segura") em segundos

RS 10,1 bi em perdas bancarias (2024) - 50% dos brasileiros ja foram vitimas de golpes digitais
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IA como Arma: Deepfakes, Phishing e
Fraude Sintética

Identidades sintéticas
lg' A IA cria perfis falsos para solicitar cartdes

fraudulentos e abrir contas digitais

Phishing por IA (FraudGPT e outras)

'a' 1,5M de casos em 9 meses — e-mails perfeitos
Crescimento de deepfakes imitando bandeiras e emissores

no Brasil (2024-2025)

, , - Bypass de KYC biométrico
42,5% das fraudes financeiras s _ o
Deepfakes burlam verificagao facial na emissao de
ja sao impulsionadas por IA R
cartoes digitais

Fonte: BioCatch, Signicat, Kaspersky (2024-2025)
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Ghost Tap: O Novo Fantasma nos Terminais

Relay NFC retransmite dados de cartoes contactless em tempo real

Captura Relay Transacao Resultado

Malware no celular Dados retransmitidos Climplice em outro Transagdo aparece
da vitima captura em tempo real via estado usa dispositivo como presencial,

dados do cartdo internet para cimplice no terminal real legitima, por NFC

71% das compras presenciais ja sao por aproximacao. A premissa de que
cartao presente = cartao seguro esta sendo desafiada.
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Malware Bancario Made in Brazil:
Exportacao de Crime

L Apenas 1 Familia de Malware Bancario

8 de 13

dos trojans mais populares

~5% de todos os trojans bancarios globais

1.700 bancos + 276 carteiras cripto em 45 paises do mundo sdo brasileiros

Opera como Malware-as-a-Service (franquia)
Captura dados de cartdao em sessdes de internet banking

Criptografia multicamada Crescimento de fraudes

. . . bancarias por malware
Replica movimentos de mouse para enganar IA antifraude P

no 12 semestre de 2025
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A RESPOSTA DA
POLICIA FEDERAL

-ﬂlhBER e Tentaculos e Parceria com a ABECS
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DCIBER
Diretoria de Combate a Crimes Cibernéticos

~300 - 1.000+

operacoes em 2022 operacoes em 2024

“--l\_ [ 4 e o P
POLICIA. ?,:“_}3“ YRR
FEDERAL: \ £
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e Platatorma Tentaculos

wmw® O repositorio unico de fraudes
A Febraban / ABBC /

Febraban / Zetta /
Abranet / ACREFI

ABECS (90+)
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ACT Policia Federal i1 ABECS

O Escopo = Integragdo ao Tentaculos

Cooperacao no combate a fraudes e golpes

. _ [0)
envolvendo contas de depdsito, poupanca, contas de Mais de 90 empresas — representando 96% do

pagamento e cartdes de crédito e débito de mercado — passam a poder compartilhar dados de

instituicdes associadas 3 ABECS ocorréncias de fraudes diretamente com a PF

AAN .~ . .
@mB Rede Nacional de Investigagdo 2®e (quem participa
A\ /4 )

Informacdes compartilhadas alimentam Institui¢cdes financeiras, bancos digitais, adquirentes,
investigacdes das policias civis nos estados, bandeiras, fintechs, marketplaces e empresas de
criando alcance nacional integrado tecnologia do sistema de pagamentos

o, ™
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Integrem-se ao Tentaculos

O ACT esta assinado. A infraestrutura esta pronta. Cada instituicao que aderir

amplia exponencialmente a capacidade de cruzamento de dados.

Reportem Rapido

A velocidade de comunicacao é diretamente proporcional a chance de

recuperacao. Comuniqguem e investiguem em paralelo.

Compartilhem Padroes

Nao apenas ocorréncias — padroes de chargebacks, novos modus operandi, anomalias

em regioes ou segmentos. Essa inteligéncia nos permite agir preventivamente.
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O Ecossistema de Protecao
,
Esta se Fortalecendo
Ago/2025 Fev/2026 Em tram.
Lei 14.155 ACT PF-ABECS MED 2.0 PL4.614
Penas de 4-8 anos 90+ empresas Rastreamento Organizacao
para fraude integradas ao expandido criminosa
eletronica Tentaculos e autoatendimento digital (4-8 anos)

Alianca Nacional contra Fraudes Financeiras (2025): MJSP + Febraban + PF + Tecnologia + Varejo

LA
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3 milhoes de pagamentos por hora.

Cada um representa a confianca de um brasileiro
no ecossistema que vocés construiram.

eger essa confianca é uma responsabilidade compartilhada.

GUSTAVO PIRES
BAN/DCIBER — Policia Federal
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